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Sécurisation & durcissement

DÉCOUVRIR

Vous souhaitez maîtriser les concepts essentiels
de la cybersécurité ou de l’un de ses métiers

APPROFONDIR

Vous souhaitez acquérir des compétences
dans un domaine de la cybersécurité ou de l’un de ses métiers

SE SPÉCIALISER

Vous souhaitez développer une expertise
dans un domaine de la cybersécurité ou spécifique à votre secteur

NOS FORMATIONS

ESSCYBER Fondamentaux techniques de la cybersécurité 2 j

SECUCYBER* Aspects techniques de la cybersécurité 5 j

Management de la cybersécurité

RSSI* Panorama complet & attendus du métier de RSSI 5 j

SECUCLOUD Risques et bonnes pratiques générales liés au Cloud 2 j

Conformité légale et réglementaire

RGPD* L’essentiel du RGPD pour s’y conformer 2 j

PIA* Réalisation d’analyse d’impact sur la vie privée 3 j

NIS2LI* Préparation à l’implémentation des exigences de NIS2 5 j

SECUDROIT* Aspects juridiques de la cybersécurité 4 j

SECUHOMOL* Mise en œuvre d’une démarche d’homologation de SI 2 j

SECUPRESTA* Sécurisez vos relations avec les tiers 3 j

SECUWIN* Sécurisation des infrastructures Windows 5 j

SECULIN* Sécurisation des systèmes Linux 5 j

SECUINDUS* Sécurisation des systèmes industriels 3 j

Sécurité défensive

FORENSIC2* Techniques avancées d’investigation numérique 5 j

FORMOBILE* Techniques d’investigation numérique Android et iOS 4 j

REVERSE1* Rétro-ingénierie des logiciels malveillants 5 j

REVERSE2* Rétro-ingénierie avancée avec IA en local 5 j

Sécurité offensive

CERTIFDPO* Préparation à l’obtention de la certification DPO de l’AFNOR 3 j

PART-ISLI* Préparation a la mise en conformité au règlement Part-IS 5 j

SECUSANTE* Cadre réglementaire de la protection des données de santé 4 j

DORALI* Préparation à l’implémentation des exigences DORA 4 j

CRALI* Préparation à l’implémentation des exigences CRA 5 j

SECUBLUE2* Techniques avancées de détection & réponse aux incidents 5 j

OSINT* Techniques d’investigation en source ouverte 4 j

SPLUNK* Prise en main et maîtrise de l’outil Splunk 4 j

SECUSOC* Principes de détection à destination des analystes SOC 5 j

SECUARCH*
Conception d’architectures réseau et applicatives 
sécurisées 5 j

SECUDEVWEB* Sécurisation des serveurs et des applications Web 5 j

SECUMOBILE* Audit de sécurité des applis mobiles Android et iOS 3 j

SECUPKI* Mise en œuvre et gestion d’une PKI 5 j

SELINUX Prise en main et maîtrise du module Linux SELinux 2 j

AUDITIA* Audit des systèmes d’intelligence artificielle 3 j

PENTEST2* Tests d’intrusion et développement d’exploits 5 j

AUDITIA* Audit des systèmes d’intelligence artificielle 3 j

PENTESTAD* Tests d’intrusion des environnements Active Directory 5 j

PENTESTCLOUD* Sécurisation des environnements Cloud 4 j

PENTESTINDUS* Tests d’intrusion des systèmes industriels 4 j

PENTESTOBJ* Tests d’intrusion des objets connectés 5 j

REDTEAMSANSFIL Techniques d’attaque des technologies sans-fil 3 j*  Formation certifiante (partenaire accrédité)
* Formation certifiante (HS2)

Résilience & continuité d’activité

RPCA* Panorama complet et attendus du métier de RPCA 5 j

ISO22LI* Formation ISO 22301 Lead Implementer 5 j

ISO22LA* Formation ISO 22301 Lead Auditor 5 j

ISO22LCM* Formation ISO 22361 Lead Crisis Manager 3 j

À partir du Niveau 2

À partir du Niveau 2
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Investigation numérique À partir du Niveau 2

SECUBLUE1* Surveillance, détection et réponse aux incidents cyber 5 j

FORENSIC1* Les fondamentaux de l’investigation numérique 5 j

PENTEST1* Techniques de sécurité offensive de premier niveau 5 j

PENTESTWEB* Tests d’intrusion des serveurs et applications Web 5 j

ISO271LI* Formation ISO 27001 Lead Implementer 5 j

ISO27LA* Formation ISO 27001 Lead Auditor 5 j

ISO27004 Indicateurs et tableaux de bord cybersécurité 1 j

ISO27035 Gestion des incidents de sécurité 1 j

ISO27701LI* Formation ISO 27701 Lead Implementer 5 j

ISO27RM* Formation ISO 27005 Risk Manager 3 j

EBIOSRM** EBIOS RM Risk Manager 3 j

IEC62LI Formation IEC 62443-1 Lead Implementer 5 j

CCSP* Préparation à l’obtention de la certification CCSP 5 j

CISA* Préparation à l’obtention de la certification CISA 5 j

CISM* Préparation à l’obtention de la certification CISM 5 j

CISSP* Préparation à l’obtention de la certification CISSP 5 j

CRISC* Préparation à l’obtention de la certification CRISC 2 j

SECUPROJ Intégration de la sécurité dans les projets informatiques 2 j

SECUCRISE* Gestion de crise informatique ou cybersécurité 3 j

SECUIA* Sécurisation des systèmes d’intelligence artificielle 5 j

AUDITPRESTA* Audit cybersécurité des prestataires 2 j

DIRCYBER* Stratégies de gestion & leadership pour RSSI expérimentés 5 j

QCRA* Principes & méthodes pour la quantification des risques cyber 3 j

RSSIINDUS*
Panorama complet & attendus du métier de RSSI (domaine 
industriel) 5 j
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