


AGENDA

Que sont les Risques Cyber & Technologiques?

« Compléter les recommandations de |’ANSSI pour apprécier vos risques et
rendre votre entreprise plus sure et plus résiliente

« Le C-Risk Cyber Report — simple, rapide et personnalisé pour les cabinets
comptables et leurs clients

- La cyber assurance optimisée avec Howden et C-Risk
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Chaine de risque et allocation des ressources
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, Evitez les sites douteux ou
, illicites.

/ - -~

\
4
4

Est-ce que nous dépensons trop en .
sécurité? En résilience ?

Quelle couverture cyber-assurance \j\
souscrire ? \ AN

\ N
A

) .
\ Evitez les réseaux Wifi publics. /f- ~

‘ Faites vos mises a jour.

\ s
Puis-je lancer ce nouveau . Séparez vzerLgsages pro-
produit/service/rachat/... ? N perse.
\\
Y
\\ .
5 DECISIONS

Quoi et comment communiquer avec les
organismes de réglementation et les
parties prenantes externes

Activités de réduction des risques la
plus efficace

\
\
1 ’ \
I , .
Gérez vos mots de passe. % Faites des sauvegardes.

N N . , P oy 2
‘ A quel point sommes-nous exposés / en sécurité
?
N

Est-ce que nos actifs essentiels/critiques

/ Protégez-vous des virus. T Ty Contrélez les permissions des .
7 i
r@ﬁ comptes utilisateurs. 3gés ?
/ %ﬁg P sont protégés ?
4 N
7/

\
1
\
1
1
1
. Quel(s) contréle(s) améliorer ?

Soyez vigilants avec les
messages électroniques

1
1

1
‘ Quelle(s) vulnérabilité(s) traiter ?
1

4
’ Un confrére a été victime, est-ce que cela peut
,/ nous arriver ?

Optimiser la cyber assurance
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Le C-Risk Cyber Report - |'analyse quantitative automatisée

Rapport sur les
risques Cyber et

Technologiques

Votre Entreprise

“ Quels sont nos risques ?
Que peut-on y faire ?
mars 2024
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5. Bien poser les facteurs de I'équation risque pour mieux la résoudre

5.1.  Les 4 composantes du risques...

5.1.1. Environnement de Menaces et fechniques d'attaques

CTi et MITRE

5.1.2. Vulnerabilities'

250 000 published...but 14 000 exploited at some paint in time — steady 6% - and 10 000 or so exploited in

2023

WVD Dashboard

Vs Received and VS5 V3 Score Distribution

. E58

Ve Status Count VD Contains

5.1.3. Controles
CAM
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Les Rapports d’Analyse Quantitative Personnalisée

Entrées (par semestre ou trimestre selon abonnement)

* Entretien avec la direction générale (60 min)

Questionnaire métier

Questionnaire Informatique et sécurité

®*  Flux automatisés de données

Environnement de menaces (CTI)
Scanner automatique de la surface d’attaque et des vulnérabilités externes (OSINT)

Rapport personnalisé (par semestre ou trimestre selon abonnement)

Environnement de Menaces

Surface d’attaque et vulnérabilités externes

Maturité de votre sécurité informatique (contrdles)

Principaux Risques cyber

Recommandations sur les mesures pour diminuer la fréquence et/ou I'impact
Souscription d'une assurance cyber optimisée (option)

) erisk

©
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Questionnaire métier & financier

A / Les Clients Etoile Innovations SAS / Journal Des Evaluations | Voir L'évaluation

crisk

Assessment completeness  {100%

Profil de I'entreprise

8% Tableau De Bord

@ Revendeurs
Chiffre d'affaires

@ Les Clients

@ Uutilisateurs

Pourcentage du Résultat net

Résultat net

B Gérer Le Contenu

Pourcentage du chiffre d'affaires realisé en ligne
(®> Décon > (eCommerce)

Chiffre d'affaires en ligne (eCommerce)

Seuil de matérialité

Profile des actifs digitaux

Dy a da Ao dannaac

Etoile Innovations SAS - Informations Sur L'évaluation

2300000 - 2500000

115,000 - 125,000

10

230,000 - 250,000

17,250 - 18,750

Nouvelle Evaluation Des Risques

# Modifier

—P.7 Powered by (¢)SAFE
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Questionnaire métier & financier

Tsurhl

< Questionnaire sur I'impact financier de I'assuranc...

Quel est le chiffre d'affaires annuel généré par les services en ligne / le commerce électronique pour votre
organisation ?

DERNIERE MISE A JOUR PAR DATE DE LA DERNIERE

TROUVER UNE OPTION
EVALUATION

[ Christophe.Foret@c-risk.com
\ $ 50000 30 octobre 2024 06:54

\.

RAISONNEMENT

Entrez la justification

<

Réinitialiser Annuler

Détails ~
RECHERCHE D'ID DESCRIPTION
55540001 Chiffre d'affaires annuel des services en ligne/commerce électronique : cette question détermine le chiffre d'affaires des applications Internet telles

que les sites Web. Les attaques DDoS ciblent les sites Web et autres services Internet qui peuvent interrompre le flux de revenus d'une

organisation.

Powered by (¢)SAFE

@'c-risk

— Adoo Jo ejnquisip jou op — panlesal Jybi ||le — siy-D 1YBuAdoD 1Z-/10g



Votre environnement de menaces

< Centre de menaces

Centre de menaces

APTs
Cyber Criminals

Hacktivists

Nation-State

ernal Application

Bruteforce  Credential stufﬁn%fd Exploitation

Malware Man-in-the-Middle Phishing

30 jours

® 1,3 million de connexions WordPress trouvées en vente par un acteur malveillant nommé « mommy »

29 octobre 2024

Remote Service
Exploitation

Supply Chain

Octobre 2024

Firmographie

Macro-industrie

Services financiers

Micro-industrie

Autres

Pays

Autres

Réinitialiser

—P.9 Powered by SAFE
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Voire surface d'attaque

Surface d'attaque numérique

—P.10 Powered by SAFE

Total des actifs découverts
227

Afficher les actifs impactés

Principaux pays

Etats-Unis
France
Pays-Bas

Irlande

crisk
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Vos vulnérabilités

—P.1

Powered by

Constats de I'extérieur vers l'intérieur

Sécurité des e-mails

29

Résultats

Sécurité DNS

0

Résultats

Systémes compromis

2

Résultats

Sécurité des applications

463

Résultats

Sécurité du systéme

4

Résultats

Cyber-réputation

5

Résultats

Sécurité du réseau

259

Résultats

Exposition aux violations

0

Résultats

°
Cadence de patch

3

Résultats
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Controles

Controdles

Informations sur le contrdle

Evalué

13

Automatisé O 1 3 9
1 O 0% 0-30% 30-60% 60-100%

Controle de la maturité Total: 64

it

Contl'6|es les contrdles (1] Q Recherche Y

Tous Evalué Non évalué

NOM CONTROLEDE  MATURITEDES  MATURITE DE LA FIABILITE DERNIERE MISE A JOUR

LA MATURITE CAPACITES COUVERTURE MATURITE
q o N/ N/ N/
suls  Gestion d'actifs = =
A A A
. - N/ N/ N/
ApM  Surveillance des performances des applicatior o A A A o

—P.14 Powered by S

— Adoo Jo ejnquisip jou op — panlesal Jybi ||le — siy-D 1YBuAdoD 1Z-/10g



Vos risques Cyber & Techno aggrégés

Apergu Intégration Analyse des risques Quantification des risques Rapports sur les risques

—P.16

Statut d'intégration de I'organisation

60
%

Questionnaire sur I'impact financier de I'assurance

EEEEEEE——————————————————————————————————————— 100
%

® Evaluation du contrdle

. ] 20
Risque global
Probabilité Ampleur de la perte
CONFIANCE MOYENNE CONFIANCE MOYENNE
14 % 491 ooos
-0% DERNIERE ANNEE +18 000 $ LA DERNIERE ANNEE

Powered by SAFE

— Adod 1o ainquisip 1ou op — paasssal 1yBu |je — ysiy-D 1yBuAdoD ¥Z-/10T



Vos Principaux scénarios de risque Cyber & Techno

Apergu Intégration Analyse des risques Quantification des risques Rapports sur les risques
P Liste des scénarios a risque
Qualité du risque
Liste des scénarios a risque NoM PROBABILITE
DDoS - Cybercriminels - Risque C -
Exfiltration de données - Cybercriminels - ExtAp... -
Ransomware sans exfiltration de données - Cyb... ]

—P.7 Powered by (¢)SAFE

7%

6%

1%

FREQUENCE DES EVENEMENTS DE PERTE

0,08

0,07

0,02

AMPLEUR DE LA PERTE

20000 $

653000 $

493000 $

@c-risk

it
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Vos Principaux scénarios de risque Cyber & Techno

< Ransomware sans exfiltration de données - Cybe... =

Probabilité

17 MOYEN CONFIANCE
° -0% DERNIERE ANNEE

Ampleur de la perte

$493 MOYEN CONFIANCE
K +21000 $ DERNIERE ANNEE

—P.18
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Principales conclusions

NOM

Missing Cache-Control Header

Discovered Network Attached Storage Device

Misconfigured Access-Control-Allow-Origin Header

Misconfigured DMARC Report URL Aggregate

Missing Preload Attribute

Jenkins Arbitrary File Read Vulnerability Detected (CVE-2024-23897)
RocketMQ Command Execution Vulnerability Detected (CVE-2023-332
Discovered Apache Cassandra Service

Missing DKIM Record

Phishing Infrastructure Detected

Contrdles

RECHERCHE DE TYPE

Outside-In

Outside-In

Outside-In

Outside-In

Outside-In

Outside-In

Outside-In

Outside-In

Outside-In

Outside-In

Résultats Analyse de type « Et si ? »

NOMBRE D'ACTIFS

87
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Recommendations

< DDoS - Cyber Criminals - C-Risk

Control Recommendations B Q searcn Y =
CONTROL NAME MATURITY CHANGE LIKELIHOOD CHANGE ~ LOSS MAGNITUDE CHANGE
> SSW Secured Software 60% - 83% J 3.59% J $o
> WAF Web Application Firewall 60% - 83% J 3.55% J $o
> NFW Network Firewall 61% - 83% J 3.51% J $o
> NIDS Network Intrusion Detection and Prevention System 65% - 83% J 3.13% J $o
> IR Incident Response 65% = 83% J <0.01% J $o

Showing 1-5 of 5 entries

Rows per page 10 v

—P.19 Powered by (€] SAFE @ ‘crisk
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Présentation Corporate

Chiftres

créé a Londres
“par David Howden
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Présentation Corporate

Notre présence
en France

Notre ADN étant avant tout fondé
sur la proximité aupres de nos clients,

il est essentiel d’avoir un fort ancrage local.

dd Déja 650 Collaborateurs a votre service.
65 % d’entre eux sont en régions.

Le Havre. . R

Levallois
9
Paris

® Chalons-en-
Champagne

e Rennes
Lorient e

e Nantes
® Annecy
Lyon e

@ Bordeaux

Montpellier
Toulouse e o

Marseille o




Le Groupe Howden est un “collectif “
Une équipe Cyber de talents et de passionnés a travers le monde

3 mds+ 500m 5000+ 140+ 500+

CA Mondial (GBP) Primes gérées Cyber Assurés Cyber Experts Cyber Assurés Cyber France
(GBP)

3 insuran plo¥Iod WINNER
l1‘in9da

20)° HONOURS LIVE |
Broker of the Year

PROVIDER

INDUSTRY
AWARDS

WINNER

.Cyber

Insurance
awards europe

L’assurance Cyber : (£ oy P
Une de nos principales spécialités  §

Confidentiel o3

- finalist =




Des Risques Cyber—— A 1’Assurance Cyber

Attaque
malveillante

Evénement
accidentel

Confidentiel

Confidentialité

Intégrité

Disponibilité

Gestion de Crise
» Comité de crise 24/7 pour

assister étroitement lI'assuré en

cas de probleme

» Accompagnent juridique,
technique (IT) et en
communication de crise

Responsabilité Civile

» Frais de défense
+ Dommages et intéréts

* Indemnités transactionnelles

préalablement validées par
I'assureur

* Responsabilité Civile Média

Pertes Financiéres

* Frais supplémentaires
d’exploitation y compris les
heures supplémentaires

» Pertes d’exploitation

» Frais de reconstitution du
systéme d’information
Fraude informatique et
téléphonique

* Remboursement du paiement
de la rangon

» Sanctions pécuniaires
assurables prononcées par la
CNIL (ou toute autorité
équivalente a I'étranger)

Nous sommes la pour vous assister, vous défendre et protéger votre entreprise

24



Optimisez voire assurance cyber et celle de vos clients...

Grace a |I'analyse de risque quantitative de C-Risk & SAFE, vous étes
proactif...

—P.25

les rapports de C-Risk (powered by SAFE) fournissent une vue compléte de
vos risques cyber.

Vous étes en mesure d’identifier vos lacunes et de réduire vos risques

Griace a HONMXEN, cet effort peut se traduire par des remises de primes et
des améliorations des couvertures de votre assurance cyber

Powered by (¢)SAFE @ crisk
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On travaille avec (presque) tous les plus grands acteurs du secteur

@ Marsh CHUBB @ zuricH WKW

OHuB MSGILL HOMEN OUAL

AND PARTNERS

(® PROOF w ¥, mosaic bmS.

\‘, % INSURANCE
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Les étapes pour votre cabinet ou vos clients

Abonné C-Risk Pas abonné C-Risk

« Autorisez C-Risk a partager la synthése » Contactez le courtier Howden
avec le courtier Howden

* Proposition * Processus questionnaire + scanning
personnalisée (montant
et franchise) en 5
jours* ouvrés
maximum « Rapport simplifié spécifique assurance

* Proposition en 5 jours*

*hors industries sensibles ouvres maximum

—P.27 C) crisk



CONCLUSION

Suivez les recommandations de I’ANSSI

« L'analyse financiére des risques aide a decider comment renforcer la
sécurité et la résilience de votre organisation

* La cyber assurance peut-étre optimisée avec Howden et C-Risk

« Le C-Risk Cyber Report — simple, rapide et personnalisé pour les cabinets
comptables et leurs clients

=~ .
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Questions / Réponses
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Perceptions du Risk

"La perception des risques comporte deux dimensions principales :
, qui se rapporte a la connaissance et a la compréhension des risques,
et la dimension émotionnelle, qui se rapporte a ce que les gens ressentent a ce
sujet.”

—P.31 C) crisk
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SAFE Deployment models (Insurance platform)
Implementation of SAFE Outside-IN + Questions + standard scenarios
Implementation of SAFE Outside-IN + Questions + standard scenarios + custom scenarios

Implementation of SAFE Outside-IN + Questions + API’s (Inside out)

Use Cases:

C-Risk brings a customer to Insurer

Insurer brings a client to C-Risk who either needs services

Insurer brings a client to C-Risk who wants to deploy a full SAFE platform

SAFE or insurer needs local expertise from C-Risk to deploy or tune SAFE Outside-IN

—P.33
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