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C-Risk Cyber Report

Quantification financière automatisée 
des risques cyber pour les experts 

comptables et leurs clients PME et ETI
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AGENDA

• Que sont les Risques Cyber & Technologiques?

• Compléter les recommandations de l’ANSSI pour apprécier vos risques et 
rendre votre entreprise plus sure et plus résiliente

• Le C-Risk Cyber Report – simple, rapide et personnalisé pour les cabinets 
comptables et leurs clients

- La cyber assurance optimisée avec Howden et C-Risk
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Gérez vos mots de passe.

Faites vos mises à jour.

Évitez les réseaux Wifi publics.

Protégez-vous des virus.

Évitez les sites douteux ou 
illicites.

Séparez vos usages pro-
perso.

Maitrisez vos publications

Soyez vigilants avec les 
messages électroniques

Faites des sauvegardes.

Contrôlez les permissions des 
comptes utilisateurs.

À quel point sommes-nous exposés / en sécurité 
?

Est-ce que nos actifs essentiels/critiques 
sont protégés ?

Quel(s) contrôle(s) améliorer ? 

Quelle(s) vulnérabilité(s) traiter ?

Un confrère a été victime, est-ce que cela peut 
nous arriver ?

De combien mes risques ont diminués l’an dernier ?

Est-ce que nous dépensons trop en 
sécurité? En résilience ?

Quelle couverture cyber-assurance 
souscrire ?

Puis-je lancer ce nouveau 
produit/service/rachat/… ?

Activités de réduction des risques la 
plus efficace Optimiser la cyber assurance

Quoi et comment communiquer avec les 
organismes de réglementation et les 

parties prenantes externes

DÉCISIONS
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Le C-Risk Cyber Report - l’analyse quantitative automatisée
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Rapport sur les 
risques Cyber et 
Technologiques

Powered by

Quels sont nos risques ?
Que peut-on y faire ?
mars 2024

Votre Entreprise
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Les Rapports d’Analyse Quantitative Personnalisée

2017-24 Copyright C·Risk —
all right reserved —

do not distribute or copy —

Entrées (par semestre ou trimestre selon abonnement)
• Entretien avec la direction générale (60 min)

• Questionnaire métier
• Questionnaire Informatique et sécurité 

• Flux automatisés de données
• Environnement de menaces (CTI)
• Scanner automatique de la surface d’attaque et des vulnérabilités externes (OSINT)

Rapport personnalisé (par semestre ou trimestre selon abonnement)
• Environnement de Menaces
• Surface d’attaque et vulnérabilités externes
• Maturité de votre sécurité informatique (contrôles)
• Principaux Risques cyber
• Recommandations sur les mesures pour diminuer la fréquence et/ou l’impact
• Souscription d’une assurance cyber optimisée (option)
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Questionnaire métier & financier
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Questionnaire métier & financier
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Votre environnement de menaces
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Votre surface d’attaque
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Vos vulnérabilités

2017-24 Copyright C·Risk —
all right reserved —

do not distribute or copy —Powered by



—P.14

Contrôles
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Vos risques Cyber & Techno aggrégés
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Vos Principaux scénarios de risque Cyber & Techno
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Vos Principaux scénarios de risque Cyber & Techno
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Recommendations 
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Cyber Insurance avec 
HOWDEN
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Chiffres 
clés créé à Londres

par David Howden1994

de primes gérées
par Howden Group

38 mds $
collaborateurs18 000+

Présentation Corporate 2



Bordeaux

Nantes

Rennes
Paris

Le Havre

Toulouse
Marseille

Annecy

Levallois

Lille

Lorient

Lyon

Notre présence 
en France
Notre ADN étant avant tout fondé 
sur la proximité auprès de nos clients,
il est essentiel d’avoir un fort ancrage local.

Déjà 650 Collaborateurs à votre service. 
65 % d’entre eux sont en régions.“

Présentation Corporate 14

Rouen

Châlons-en-
Champagne

Montpellier



CA Mondial (GBP)

3 mds+
Assurés Cyber

5000+
Assurés Cyber France

500+
Experts Cyber

140+
Primes gérées Cyber 
(GBP)

500m

L’assurance Cyber :
Une de nos principales spécialités

Le Groupe Howden est un “collectif “
Une équipe Cyber de talents et de passionnés à travers le monde

Confidentiel 23



Des Risques Cyber A l’Assurance Cyber

Nous sommes là pour vous assister, vous défendre et protéger votre entreprise

Confidentialité

Intégrité

Disponibilité

Gestion de Crise
• Comité de crise 24/7 pour 

assister étroitement l'assuré en 
cas de problème

• Accompagnent juridique, 
technique (IT) et en 
communication de crise

Responsabilité Civile 
• Frais de défense
• Dommages et intérêts
• Indemnités transactionnelles 

préalablement validées par 
l’assureur

• Responsabilité Civile Média 

Pertes Financières
• Frais supplémentaires 

d’exploitation y compris les 
heures supplémentaires

• Pertes d’exploitation
• Frais de reconstitution du 

système d’information
• Fraude informatique et 

téléphonique
• Remboursement du paiement 

de la rançon
• Sanctions pécuniaires 

assurables prononcées par la 
CNIL (ou toute autorité 
équivalente à l’étranger)

Attaque
malveillante

Evénement
accidentel

Confidentiel 24
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Optimisez votre assurance cyber et celle de vos clients…

Grâce à l’analyse de risque quantitative de C-Risk & SAFE, vous êtes 
proactif...

• les rapports de C-Risk (powered by SAFE) fournissent une vue complète de 
vos risques cyber.

• Vous êtes en mesure d’identifier vos lacunes et de réduire vos risques

• Grâce à               , cet effort peut se traduire par des remises de primes et 
des améliorations des couvertures de votre assurance cyber

Powered by
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On travaille avec (presque) tous les plus grands acteurs du secteur
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Les étapes pour votre cabinet ou vos clients

2017-24 Copyright C·Risk —
all right reserved —

do not distribute or copy —

Abonné C-Risk Pas abonné C-Risk

• Autorisez C-Risk à partager la synthèse 
avec le courtier Howden

• Proposition 
personnalisée (montant 
et franchise) en 5 
jours* ouvrés 
maximum

• Contactez le courtier Howden

• Processus questionnaire + scanning

• Rapport simplifié spécifique assurance

• Proposition en 5 jours* 
ouvrés maximum*hors industries sensibles
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CONCLUSION

• Suivez les recommandations de l’ANSSI

• L’analyse financière des risques aide à decider comment renforcer la 
sécurité et la résilience de votre organisation

• La cyber assurance peut-être optimisée avec Howden et C-Risk

• Le C-Risk Cyber Report – simple, rapide et personnalisé pour les cabinets 
comptables et leurs clients
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Backup Slides
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Perceptions du Risk

"La perception des risques comporte deux dimensions principales : la dimension 
cognitive, qui se rapporte à la connaissance et à la compréhension des risques, 
et la dimension émotionnelle, qui se rapporte à ce que les gens ressentent à ce 

sujet."
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Capacité et Tolérance au risque
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SAFE Deployment models (Insurance platform)

Implementation of SAFE Outside-IN + Questions + standard scenarios

Implementation of SAFE Outside-IN + Questions + standard scenarios + custom scenarios

Implementation of SAFE Outside-IN + Questions + API’s (Inside out)

Use Cases:

• C-Risk brings a customer to Insurer
• Insurer brings a client to C-Risk who either needs services
• Insurer brings a client to C-Risk who wants to deploy a full SAFE platform
• SAFE or insurer needs local expertise from C-Risk to deploy or tune SAFE Outside-IN


